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MULTI-FACTOR AUTHENTICATION
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UNIVERZALNI RESENi AUTENTIZACE:
o VICEFAKTOROVE OVEROVANI (MFA)

o JEDNOTNE PRIHLASENI (SS0)
o POSKYTOVATEL IDENTIT (/dP)
o SPRAVA IDENTIT A PRISTUPU (/1AM)

VLASTNOSTI RESENI{ (& 2Element
» Univerzalni feSeni pro organizace a firmy vSech velikosti.
* Pouziti MFA doplfuje problematicka hesla dal$imi faktory. vavatel
Jifi Dvorak
» Podpora ¢eského a anglického jazyka (dalsi jazyky mozné doplnit). 1P adresa: 185.116.51.25 (Czechia)

» Flexibilni feSeni pro autentizaci - zaméstnancu, partnerd, zakaznikd

- do internich/firemnich systémd. se chee prihiasit k aplikaci

Moznost instalace on-premise v infrastrukture zédkaznika. VPN

Zadna éast aplikace ani data nemusi byt v cloudu tieti strany.

Aplikace: VPN

2Element server: mfa.firma.cz

PODPORA MODERNICH TECHNOLOGII

° FIDO2/WebAuthn - Podpora moderniho standardu. f o e Povolte nebo zamitnéie toto priniasen
* Phishing-Resistant MFA - Prevence proti phishing Gtokum. ALLIANGE  autnentication v/ X

POVOLIT ZAMITNOUT

. Y ) 2
Moznosti integrace aplikaci "l Android ' i0S
OpenID Connect SAML ’ RADIUS ’ ‘ Vlastni API ’
| | | | |
Zdrojusivatelt - pJZIKA PRI POUZITI
6 2Element ) ) - SAMOTNEHO HESLA
MULTHFACTOR AUTHENTICATI — | Vlastni databaze :
- Vicefaktorové ovérovani (MFA) — "« Brute-force Utoky
- Jednotné prihlaseni (SSO) — | ActiveDirectory |+ phighing
 Poskytovatel Identit (/dP) —————— Keylogging
Externi Identity :
* Spréava identit a pfistupt (/AM) - P[;’glg’er -+ Sociélni inzenyrstvi
Google Workspace, ...) .

I | * Malware
PHISHING-RESISTANT MFA :
Mobilni aplikace 5 Py = IS
FIDO2 TLS certifikat (OTP kday, ‘ SMS zpravy ’ : ODPOVIDA DOPORUCENI
PUSH notifikace) .

NUKIB ®

HW tokeny
(Yubico, GoTrust,
Feitian, TrustKey a dalsi)

Operacm systémy
(Windows, iOS, Android,
Mac0S, Linux)

Zpusoby ovéreni uzivatell
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MULTI-FACTOR AUTHENTICATION
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PHISHING-RESISTANT MFA

f o‘“ simpler
stronger

ALLIANCE authentication

Zpusob ovéreni, ktery brani dtocnikovi
ziskat pfistupové Udaje uzivatele
podvodnou manipulaci (napr: odeslani
e-mailové zpravy a dalsi techniky
socidlniho inZenyrstvi).

ovéreni oproti tradicnim feSenim jako jsou
jednorazové hesla (OTP) nebo PUSH
notifikace.

HW klice pro FIDO2

o Yubico o SoloKeys
o GoTrust o Swissbit
o Feitian o Token2
o TrustKey

U0

MOZNOSTI INTEGRACE

Otevrené API pro integraci do aplikaci
tretich stran.

Napojeni na ADFS, OpenlD a SAML
(napr: cloudové sluzby zdkaznika).

Podpora RADIUS (napr: pro VPN).
SMS brany.

Spravce hesel - muzeme dodat na klic.

Vice informaci:

( www.2element.cz )

PODPOROVANE SLUZBY A APLIKACE

s

VPN pfistupy (Fortinet, Cisco,
CheckPoint, Palo Alto, ..)

S

Vzdélené plochy (RDP/RDG) pro
uzivatele/administratory

8

824

ADFS (Active Directory
Federation Services) integrace

SS

Vlastni aplikace zékaznika (Helpdesk,
Intranet, ..) pomoci API

S5

Dal&i integrace protokoly Radius
Ci LDAP

Administratorské RDP/RDG pfistupy
na MS servery

8]

Lokalni pfihlaseni uzivatelt
do pocitace

D

Cloudové sluzby (Microsoft 365,
Google Workspace, Bitwarden, ..)

2

Portaly a feSeni pro partnery
a zékazniky

G5

Podpora ADFS, OpenID, SAML

% ZAKAZNICKE RESENI NAKLIC

* Pro vetsiimplementace nabizime feSeni, které je dnes popularni
napfiklad v bankach pod nazvy - KB kli¢, RB kIic, ..

* Dodame zékaznikovi upravenou mobilni aplikaci, ktera
bude pIné kompatibilni pro vSechny MFA pristupy.

PARTNERSTVI S VYROBCI

VPN pristup Hardware tokeny FIDO2
F::ERTINET yubico
Q.CHECK POINT @ GoTrust

(] | (] I (]

cisco FEITIAN

%» paloalto RRlIESTICEY
a dalsi... a dalsi...

* Vhodna konsolidace vSech aplikaci, které maji pouzivat MFA ovéreni.

* “White label” customizace
o pro server (Vlastni ndzev a design).

o pro mobilni aplikace (Vlastni ndzev. design a pevné propojeni
se serverem zdkaznika).

Obchodni partner:

PragoData a.s.
Opletalova 1418/23, 110 00, Praha 1
www.pragodata.com

pra_cfé%ata
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